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1. ขอบ�ขตของน�ยบ�ย�ละหลกั�กณฑ์ปฏ�บัต�
 

1.1. วตัถ�ประสงค์ 

น�ยบ�ยด�้นก�รบร�ห�รระบบ�ทค�น�ลย�ส�รสน�ทศจดัท��ข��น��พ��อก��หนดขอบ�ขต�บทบ�ท�อ��น�จ�หน�้ท����ละคว�มรับผ�ดชอบของ

ก�รบร�ห�รจัดก�ร�ก�ร�ช้ง�น�ก�ร�ห้บร�ก�ร�ก�รจัดห��ก�รบ��ร�งรักษ���ละก�รรักษ�คว�มมั�นคงปลอดภัย�ระบบ�ทค�น�ลย�

ส�รสน�ทศ��พ��อ�ช�้ป� นระ�บ�ยบม�ตรฐ�นหร�อหลกั�กณฑ�์�นก�รปฏ�บตั�ง�น�ห�้ป� นม�ตรฐ�น�ด�ยวกนัภ�ย�นองคก์ร 

 

1.2. ขอบ�ขตของน�ยบ�ย 

น�ยบ�ยฉบบัน��ม�ผลบงัคบั�ชก้บัพนกัง�นท�กคน��ละกบัระบบ�ทค�น�ลย�ส�รสน�ทศท�กระบบ�รวมถ�งขอ้ม�ล��คร��องม�อ��ละอ�ปกรณ์

ต่อพ่วงท�กชน�ดท���ป� นทรัพยส์�น�ทั�งท��จบัตอ้ง�ด�้�ละจบัตอ้ง�ม่�ด�้�ซ�� งอย��่นคว�มควบค�มด��ลของบร�ษทั�ทั�งท��ต�ดตั�ง�ชง้�นอย�ภ่�ย�น�

�ละภ�ยนอกบร�ษทั�รวมถ�ง�ล�กค�้�ค�่ค�้��ละปัจจยั�วดลอ้มอ��น��ท��ม�ส่วน�ก��ยวขอ้งทั� งท�งตรง�ละท�งออ้มต่อระบบ�ทค�น�ลย�

ส�รสน�ทศของบร�ษทัฯ�ท�กกรณ���ดยร�ยละ�อ�ยดม�ดงัน��  

 

1.2.1. ภ�ย�น 

� บร�ษทัฯ�หม�ยถ�ง�บร�ษทั�ส�รพลฟ�้ดส์�จ��กดั�(มห�ชน)��ส��นกัง�นส�ข���ละบร�ษทั�น�คร�อทั�งหมด�ท��อย�ภ่�ย�ตก้�รบร�ห�รง�น

�ดยส��นกัง�น�ห�่ 

� พนกัง�น�หม�ยถ�ง�บ�คล�กรท�กระดบัท��ม�ส่วน�ดส่้วน�ส�ยกบับร�ษทัฯ 

� ระบบ�ทค�น�ลย�ส�รสน�ทศ�หม�ยถ�ง��คร��องคอมพ�ว�ตอร์�ละอ�ปกรณ์ต่อพว่งท�กชน�ด��ปร�กรมหร�อซอฟท�์วร์ท�กประ�ภท�

รวมถ�งส�ยส่งขอ้ม�ล�นร�ป�บบต่�ง��(ทั�ง�บบม�ส�ย��ละ�ร้ส�ย)�ท��น��ม�รวมกนั�ลว้ส�ม�รถ�ชท้��ธ�รกรรมอย�่ง�ดอย�่งหน�� ง

�ด ้

� ขอ้ม�ล�หม�ยถ�ง��น��อห�ส�ระหร�อขอ้คว�มท��ประกอบดว้ย�ตวัหนังส�อ�ตวั�ลข��ละอกัขระพ��ศษต่�ง��ท��ม�คว�มหม�ยอย�่ง�ด

อย�่งหน��ง�ซ�� งจดั�ก�บอย��่นร�ปของส��ออ��ล�กทรอน�กส์ 

 

1.2.2. ภ�ยนอก 

� ล�กค�้หร�อค�่ค�้�หม�ยถ�ง�บ�คคล�หน่วยง�น�หร�อบร�ษทัห้�งร้�น�ด��ท��ม�ก�รต�ดต่อกบับร�ษทัฯ��พ��อท��ธ�รกรรมอย�่ง�ดอย�่ง

หน��งร่วมกนั 

� ปัจจยั�วดลอ้ม�หม�ยถ�ง�ส��งของ�สถ�นท���รวมถ�ง�หต�ก�รณ์ต่�ง��ท��ม�คว�ม�ส��ยงอนัจะส่งผล�ห้�ก�ดคว�ม�ส�ยห�ยต่อระบบ

�ทค�น�ลย�ส�รสน�ทศของบร�ษทัฯ 

� หนงัส�อส�ั����ง��อน�ขท�งก�รค�้�หร�อกฎหม�ยท���ก��ยวขอ้งกบัก�รท��ธ�รกรรมดว้ย�ทค�น�ลย�ส�รสน�ทศ 

� ภยัค�กค�มต่อคว�มมั�นคงปลอดภยัของระบบ�ทค�น�ลย�ส�รสน�ทศ�ประกอบดว้ย 

- ภยัค�กค�มจ�กตวับ�คคล�ป� นผ�ก้ระท���หร�อ�ร�ยกอ�กอย�่งว�่�“Hacker” 

- ภยัค�กค�มจ�ก�ปร�กรม�ม่พ�งประสงค์�ซ�� งม�อย�่ด้วยกันหล�ยประ�ภทหล�ยชน�ด�อ�ท���วรัสคอมพ�ว�ตอร์�ส�ปม�มลล�์��

ส�ป�วร์��ป� นตน้ 
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1.3. อ��น�จหน้�ท����ละขอบ�ขตคว�มรับผ�ดชอบ�(Role & Responsibility) 

1.3.1. ประธ�น�จ�้หน้�ท��บร�ห�ร�อน�มตั�ประก�ศ�ชน้�ยบ�ยด�้นระบบ�ทค�น�ลย�ส�รสน�ทศ�(IT Policy)��พ��อสนบัสน�น

ก�รบร�ห�รจดัก�รระบบ�ทค�น�ลย�ส�รสน�ทศทั�งหมด�หม้�ประส�ทธ�ภ�พ�ละม�คว�มมั�นคงปลอดภยั 

1.3.2. ผ�บ้ร�ห�รระดบัส�ง�จะตอ้งสนบัสน�น��ละผลกัดนั�หพ้นกัง�นท�กคนปฏ�บตั�ต�มกฎท��สร้�งข��นม��น�อกส�รน��  

1.3.3. ผ�จ้ดัก�รฝ่�ย��ละ�ผนก�จะตอ้งจดั�หบ้�คคลท���ก��ยวขอ้ง��ด�้ข�้�จถ�งระ�บ�ยบของน�ยบ�ย��ละท��ต�มอย�่ง�คร่งครัด� 

1.3.4. ผ�้จดัก�รฝ่�ยส�รสน�ทศ�ว�ง�ผน��ละก��หนดกลย�ทธ์�ห้ครอบคล�มน�ยบ�ยก�รบร�ห�รระบบ�ทค�น�ลย�ส�รสน�ทศ�

ก��กับก�รด���น�นง�น�ก�ร�ฝ้�ระวัง�ก�รทบทวน�ก�รบ��ร�งรักษ���ละปรับปร�งพัฒน��ตลอดจนก�รสนับสน�นก�ร

ด���น�นง�นด้�นคว�มมั�นคงปลอดภัย�ห้สอดคล้อง��ละ�พ�ยงพอกับน�ยบ�ยธ�รก�จ�ก�รด���น�นธ�รก�จ�ละก�ร

ปฏ�บัต�ง�นของพนักง�น�อ�กทั�งอน�มัต��ห้คว�ม�ห�นชอบ��พ��อน���สนอ�รองกรรมก�รผ�้จดัก�รอ�ว��ส�กล�่มก�ร�ง�น�ละ

บร�ก�รองค์กร�ต�มคว�ม�หม�ะสมต่อ�ป 

�นกรณ�ท���ม่ส�ม�รถจดัก�ร�ด้�พ�ยงพอจะต้องร�ยง�นต่อ�รองกรรมก�รผ�้จดัก�รอ�ว��ส�กล�่มก�ร�ง�น�ละ

บร�ก�รองค์กร�ด้รับทร�บ�ดย�ร่งด่วน�พ��อก��หนด�นวท�ง�ก้�ข�พร้อมน���สนอ�นวท�งออกท���หม�ะสม��ช่น�ก�ร

จัดห�ระบบท�ง�ล�อก��ก�รจดัห��ดยว�ธ�ก�ร�ช่��ช้��หร�อก�ร�ช้บร�ก�รจ�กผ�้�ห้บร�ก�รภ�ยนอก (IT Outsource)������ 

�ป� นต้น�� 

1.3.5. พนกัง�นท�กคน�จะตอ้ง�ข�้�จ��ละตระหนกัถ�ง�จตน�รมณ์��ละปฏ�บตั�ต�มน�ยบ�ยน�� � 

 

1.4. ก�รละ�ม�ดส�ทธ��หร�อท��ผ�ดกฎข้อบังคับ��ละบทลง�ทษ 
ก�รละ�ม�ดส�ทธ�� หร�อท��ผ�ดกฎขอ้บงัคบั�นหนงัส�อน�ยบ�ยฉบบัน�� �ส�ม�รถ�ป� น�หต��หถ้�กลง�ทษถ�งขั�นก�รสั�งพกัง�นหร�อย�ต�ก�ร

ว�่จ�้ง�ทั�งน��ข��นอย�ก่บัคว�มร�น�รงของคว�มผ�ด��ต�มท��บร�ษทัฯพ�จ�รณ��ท�งบร�ษทัฯ�ม�ส�ทธ�� ด���น�นก�รต�มกฎหม�ยท��ระบ��วส้�งส�ด��

ทั�งท�ง�พง่�ละท�งอ��� 
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2. ก�รบร�ห�รจัดก�รคว�มมั�นคงปลอดภัยระบบ�ทค�น�ลย�ส�รสน�ทศ 
 

 

2.1. วตัถ�ประสงค์ 
�พ��อก��หนด�ครงสร้�งก�รบร�ห�รจดัก�รด�้นคว�มมั�นคงปลอดภยัระบบ�ทค�น�ลย�ส�รสน�ทศภ�ย�นองคก์รท��ชดั�จน��ละก��หนด

ขั�นตอน�ละหลกัปฏ�บตั�ท�งด�้นก�รบร�ห�รคว�มมั�นคงปลอดภยัระบบ�ทค�น�ลย�ส�รสน�ทศ 
 

2.2. ร�ยละ�อ�ยดหลกั�กณฑ์ปฏ�บัต� 

2.2.1. �ครงสร้�งก�รบร�ห�รจดัก�รด�้นคว�มมั�นคงปลอดภยัระบบ�ทค�น�ลย�ส�รสน�ทศ��ป� น�ปต�มอ��น�จหน�้ท����ละ

ขอบ�ขตคว�มรับผ�ดชอบ�ต�มขอ้ท�����ของน�ยบ�ยฉบบัน�� � 

2.2.2. ฝ่�ยส�รสน�ทศม�หน�้ท���ผย�พร่�ละประช�สมัพนัธ์�น�ยบ�ยด�้นก�รบร�ห�รระบบ�ทค�น�ลย�ส�รสน�ทศ�พร้อมทั�ง�

�อกส�รประกอบน�ยบ�ยท���ก��ยวขอ้งทั�งหมด��หก้บัพนกัง�นของบร�ษทัฯ��ละบ�คคลภ�ยนอกท��ม�คว�ม�ก��ยวขอ้งกบั

ระบบ�ทค�น�ลย�ส�รสน�ทศของบร�ษทัฯ��พ��อสร้�งคว�ม�ข�้�จอนัด�ต่อกนั��ละปฏ�บตั�ต�มน�ยบ�ย�ดอ้ย�่งถ�กตอ้ง 

2.2.3. พนักง�นท�กคน�ตอ้งรับผ�ดชอบต่อส�ทธ�� ��ละหน้�ท��ท���ดรั้บท�กกรณ� �คว�ม�ส�ยห�ยท���ก�ดจ�กก�รละ�ม�ดฝ่�ฝ� นกฎ�

ระ�บ�ยบ��ละขอ้บงัคบั�ด��ของน�ยบ�ยน�� ��หผ้�น้ั�นตอ้ง�ดรั้บ�ทษต�มระ�บ�ยบขอ้บงัคบัของบร�ษทัฯ��ละกฎหม�ยท��

�ก��ยวขอ้ง�ซ��งพนกัง�นท�กคนตอ้ง�ชส้�ทธ�� ท���ดรั้บอย�่งระมดัระวงั��ละห�กพบ�จอคว�มผ�ดปรกต��ด��ตอ้งร�ยง�น�ห้

ฝ่�ยส�รสน�ทศรับทร�บทนัท� 

 

2.3. ก�รบร�ห�รจัดก�รคว�มมั�นคงปลอดภัย�บ่ง�ป� น���ด้�นดังน�� 

2.3.1. คว�มมั�นคงปลอดภยัท�งด�้นก�ยภ�พ��ละส��ง�วดลอ้ม�(Physical and Environment Security) 

� ระบบ�ทค�น�ลย�ส�รสน�ทศจะตอ้งถ�กออก�บบ�ต�ดตั�ง��ละว�ง�อ��ว�้นสถ�นท��ท�� �หม�ะสม�ดยพ�จ�รณ�ถ�ง�

อ�ค�รสถ�นท����หอ้ง�ผนงั�รั� ว�หลงัค��กนัส�ด��ประต��พนกัง�นรักษ�คว�มปลอดภยั��ป� นตน้�ม�คว�มมั�นคง�ข�ง�รง 

ปลอดภยัจ�กปัจจยั�วดลอ้มท�งก�ยภ�พทั�ว�ปท��ม�คว�ม�ส��ยง��ช่น�ลม�ฝน��สง�ดด��ฝ�่ น�คว�มร้อน�คว�มช��น��ละ

บ�คคลภ�ยนอก��ป� นตน้�� 

� ระบบ�ละอ�ปกรณ์�ทค�น�ลย�ส�รสน�ทศจะ�ดรั้บก�รจดัห�ส�ธ�รณ�ป�ภคพ��นฐ�นท�� �พ�ยงพอ��หม�ะสม��ช่น��

ระบบ�ฟฟ้��ระบบปรับอ�ก�ศ��ป� นตน้��ละ�นจ�ดท��ม�คว�มส��ค�ัจะตอ้งจดั�ห้ม�ระบบส��รองฉ�ก�ฉ�น��ละระบบ

ตรวจสอบดว้ย��ช่น�ระบบส��รองพลงัง�น�ฟฟ้��ระบบป้องกนักระ�ส�ฟฟ้�ขดัขอ้ง�ระบบกลอ้งวงจรป� ด�ระบบ

ดบั�พล�ง��ละป้องกนัอคัค�ภยั��ป� นตน้ 

� ฝ่�ยส�รสน�ทศม�หน�้ท��ควบค�มบร��วณส��หรับจ�ดต�ดตั�ง��ละ�ห้บร�ก�รระบบ�ทค�น�ลย�ส�รสน�ทศ�ม่ข่�ยท�กจ�ด�

(หอ้งต�ดตั�ง�server ซ��งต่อ�ปน�� จะ�ร�ยกว�่�“�จ�ดควบค�ม�”�) 

� ฝ่�ยส�รสน�ทศก��หนดม�ตรก�รป้องกนั��ละก�รควบค�มคว�ม�ส��ยงอนัม��หต�จ�กปัจจยั�วดลอ้ม�รวมถ�งจดัท���ละ

ปรับปร� ง�ผนป้องกันภัยพ�บัต�ท�งธรรมช�ต��หร� อ�หต�ก�รณ์�ม่ปกต���ห้ม�คว�มทันสมัย��ละ�หม�ะสมต่อ

สภ�พก�รณ์ของปัจจยั�ส��ยง 
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� ฝ่�ยส�รสน�ทศ�ป� นผ��้ห้ค ���นะน���นก�รก��หนดพ��นท��ผ��้ช้บร�ก�รระบบ�ทค�น�ลย�ส�รสน�ทศ�ห้ม�คว�ม

�หม�ะสม��ละจดัท���ผนผงั�สดงต���หน่งก�รต�ดตั�งระบบ�อ�ปกรณ์�นพ��นท���ชง้�น� 

� พนักง�น�หร�อบ�คคลภ�ยนอกท��น��อ�ปกรณ์�หร�อ�คร��องคอมพ�ว�ตอร์ภ�ยนอก�ม��ช�้ช��อมต่อกบัระบบ�ทค�น�ลย�

ส�รสน�ทศของบร�ษทัฯ�จะตอ้งลงบนัท�ก�น�บบฟอร์มก�รขออน���ต�ชง้�น��ละ�ดรั้บก�รอน�มตั�จ�กผ�บ้ร�ห�ร

หน่วยง�นหร�อผ�ม้�อ ��น�จส�งส�ดของหน่วยง�น 

 

2.3.2. คว�มมั�นคงปลอดภยัท�งด�้นขอ้ม�ล��ละระบบ�ปร�กรม�(Data and Software Security) 

� ส�ทธ���ละหน�้ท���นก�รควบค�มก�ร�ข�้ถ�ง��ละก�ร�ชง้�นขอ้ม�ลของพนกัง�น���ป� นของผ�บ้ร�ห�รหน่วยง�น�หร�อผ�ม้�

อ ��น�จส�งส�ดของหน่วยง�น 

� ฝ่�ยส�รสน�ทศม�อ ��น�จหน�้ท���นก�ร�ข�้ถ�ง��ละตรวจสอบขอ้ม�ล�ด��นระบบ��พ��อ�ห�้ป� น�ปต�มขอ้ก��หนด��ละ

ระ�บ�ยบปฏ�บตั��ห่งน�ยบ�ยน�� ��ดยผ�จ้ดัก�รฝ่�ยส�รสน�ทศตอ้งก��หนดผ�รั้บผ�ดชอบ��ละหลกัปฏ�บตั��วอ้ย�่งชดั�จน 

� ฝ่�ยส�รสน�ทศต้องจัด�ห้ม�ระ�บ�ยบหร�อว�ธ�ก�รบร�ห�รจัดก�รก�ร�ข้�ถ�งขอ้ม�ล�นระบบของหน่วยง�น��ละ

พนกัง�นอย�่ง�ป� น�อก�ทศ�หร�อ�ข�้ถ�งก�ร�ชง้�น�ด�้ฉพ�ะผ�ท้��ม�ส�ทธ��  

� ห�กฝ่�ยส�รสน�ทศ�พบ�จอขอ้ม�ลท���ม่�ป� น�ปต�มขอ้ก��หนด�หร�อผ�ดกฎหม�ย�หร�อม�คว�ม�ส��ยงท��จะ�ป� นอนัตร�ย

ต่อระบบ�ทค�น�ลย�ส�รสน�ทศ��หท้��ก�รระงบัทนัท���ละ�จง้ต่อผ�จ้ดัก�รฝ่�ยส�รสน�ทศ��พ��อพ�จ�รณ�ท��ก�รลบ

ออกจ�กระบบต่อ�ป 

� พนกัง�น�ม่ม�ส�ทธ�� ท��ก�รต�ดตั�ง�หร�อถอดถอนก�รต�ดตั�ง�ปร�กรม�หร�อซอฟท�์วร์ออกจ�ก�คร��องคอมพ�ว�ตอร์�ซ�� ง

จะตอ้งด���น�นก�ร�ดยฝ่�ยส�รสน�ทศ�ท่�นั�น 

� พนกัง�นจะ�ดรั้บส�ทธ�� ก�ร�ชง้�นระบบส�รสน�ทศขั�นพ��นฐ�นต�มท��บร�ษทัฯ�ก��หนด�วต้�มคว�ม�หม�ะสม��ละ

ส�ม�รถท��จะขอส�ทธ�� �พ��ม�ต�ม�นภ�ยหลงั�ด�้ดยผ่�นก�รพ�จ�รณ�อน�มตั�จ�กผ�บ้ร�ห�รหน่วยง�น�หร�อผ�ม้�อ ��น�จ

ส�งส�ดของหน่วยง�น 

� พนักง�นจะตอ้งท��ก�รบนัท�กขอ้ม�ลก�รท��ง�นลง�อ��ว�้นส��อบนัท�กท��บร�ษทัฯจดั�อ��ว�้ห้�ท่�นั�น��ช่น�อ�ปกรณ์

คอมพ�ว�ตอร์��ฟ้มขอ้ม�ลส่วนกล�ง (Drive T) �ละฐ�นขอ้ม�ลของ�ปร�กรมต่�ง��กรณ�ท���พนกัง�นตอ้งก�ร�ชง้�น

ขอ้ม�ลร่วมกบัหน่วยง�นอ��น�จะตอ้ง�ดรั้บก�รอน�มตั�จ�กผ�บ้ร�ห�รหน่วยง�นท���ป� น�จ�้ของขอ้ม�ลนั�น 

� พนกัง�นจะตอ้ง�ข�้�ชง้�นระบบส�รสน�ทศของบร�ษทัฯ�ผ่�นช่องท�งท��บร�ษทัฯก��หนด��ละอน���ต�ท่�นั�น��ช่น�

Email, Internet,�FTP, Web��ละ�VPN �ป� นตน้ 

� พนักง�น�ม่ม�ส�ทธ�� �ชง้�นส��อบนัท�กขอ้ม�ล�บบต่อพ่วงท�กชน�ด��ช่น�Flash drive,�DVD Rom�รวมถ�งบร�ก�รหร�อ

�ปร�กรมท�� �ห้บร� ก�ร�บบส�ธ�รณะผ่�น  Internet��ช่น��ปร�กรม�Facebook, LINE, Instagram ยก�วน้บ�ง

ต���หน่งง�นท���ดรั้บอน���ตต�มส�ทธ�� พ��นฐ�น�พ��อ�ช�้นก�รท��ง�น�ห�กภ�ยหลงัพนกัง�นม�คว�มจ���ป� นตอ้ง�ชง้�น�

�หท้��ก�รขอส�ทธ�� �พ��ม�ต�ม��ดยจดัท���ป� นหนงัส�อ�หค้��มั�นสั�����ละรับรอง�นก�ร�ก�บรักษ�คว�มลบัส�รสน�ทศ�

น���สนอต่อผ�บ้ร�ห�รหน่วยง�น 

� ฝ่�ยส�รสน�ทศม�หน้�ท��จดั�ก�บ�ป้องกนัคว�ม�ส�ยห�ย��ละท��ก�รก�ค้�น�ขอ้ม�ล�ด�ของบร�ษทัฯ��ดยตอ้ง�น่�จว่�

ขอ้ม�ลท��จดั�ก�บ�อ��ว�้ม�คว�มมั�นคงปลอดภยัต่อก�รลกัลอบ�ถ�ก�จรกรรม�หร�อถ�กท��ล�ยจ�กปัจจยั�วดลอ้มต่�ง�

�ละพร้อมน��กลบัม��ชง้�น�ม��อตอ้งก�รก�ค้�นขอ้ม�ล 
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� พนกัง�นจะตอ้งท��ก�ร�Log off ออกจ�กระบบส�รสน�ทศ�ด��ทนัท�หลงัจ�ก�ล�ก�ชง้�น 

 

2.3.3. คว�มมั�นคงปลอดภยัท�งด�้นตวับ�คคล�(Human Security) 

� �ฝ่�ยส�รสน�ทศม�หน้�ท��ก��หนดม�ตรก�รควบค�มก�ร�ข้��ช้ง�น�ระบบ�ทค�น�ลย�ส�รสน�ทศ��พ��อด��ลรักษ�คว�ม

มั�นคงปลอดภัย��ดยท��พนักง�นหร�อบ�คคลภ�ยนอกท��ต้องก�รส�ทธ���นก�ร�ข้��ช้ง�นระบบ�ทค�น�ลย�ส�รสน�ทศ

ของหน่วยง�นจะต้องขออน�ญ�ต�ป� นล�ยลกัษณ์อักษรต่อผ�้บร�ห�รหน่วยง�นหร�อผ�้ม�อ��น�จส�งส�ดของหน่วยง�น 

�ละผ�้จัดก�รฝ่�ยส�รสน�ทศ�ห้คว�ม�ห�นชอบ��ฉพ�ะส��หรับระบบ�ERP จะต้อง�ด้รับคว�ม�ห�นชอบจ�กรอง

กรรมก�รผ�้จดัก�รกล�่มก�ร�ง�น��ละบร�ก�รองค์กร� 

� พนักง�นต้อง�ด้รับทร�บน�ยบ�ย��ละหนังส�อรักษ�คว�มลับของบร�ษัทฯ��ดย�ห้ท��คว�ม�ข้��จ�นร�ยละ�อ�ยด

�ป� นอย่�งด��พร้อมทั�งลงน�ม��ละ�ก�บส���น��ว้�ป� นหลกัฐ�น���ช�ด 

� ฝ่�ยส�รสน�ทศ�ม�หน้�ท��จดั�ก�บข้อม�ลส�ทธ��ก�ร�ช้ง�นระบบ�ทค�น�ลย�ส�รสน�ทศของพนักง�น�ว้อย่�ง�ป� นระบบ

�ห้ส�ม�รถตรวจสอบ��ละส�บค้น�ด้อย่�งม�ประส�ทธ�ภ�พ 

� ฝ่�ยส�รสน�ทศม�หน้�ท���นก�รบร�ห�รจัดก�รบัญช�ผ�้ �ช้ง�นระบบ�ทค�น�ลย�ส�รสน�ทศ�ห้�หม�ะสม��ละต�ม

คว�มจ���ป� น�ดงัน��� 

- สร้�ง��ละจดัท��บัญช�ผ�้�ช้ง�น�(User Account) ของระบบคอมพ�ว�ตอร์ 

- ระงับ�หร�อตรวจสอบคว�มผ�ดปกต�ของบัญช�ผ�้�ช้ 

- �ปล��ยนรหัสผ่�น�(Reset Password)�ของบัญช�ผ�้�ช้ต�มก�รร้องขอ��ดย�ช้รหัสผ่�นชั�วคร�ว��ละต้อง�จ้ง

�ห้ผ�้�ช้�ปล��ยนรหัสผ่�นอ�กครั�ง�ดยทนัท� 

� ฝ่�ยส�รสน�ทศจัดท��ทะ�บ�ยนบัญช�ผ�้ �ช้อย่�งชัด�จน��ละจัดท���ผนก�รสอบท�น��ละทบทวนส�ทธ��ของบัญช�

ผ�้�ช้ง�นระบบทั�งหมดอย่�งน้อยป� ละ 2 ครั�ง�หร�อท�ก�6 �ด�อน��ดยด���น�นก�รร่วมกบัหน่วยง�นต้นสังกดั 

� ก�รพ้นสภ�พของพนักง�น�ม่ว่�ด้วย�หต��ด 

- ฝ่�ยส�รสน�ทศจะระงับส�ทธ��ก�ร�ช้ง�นระบบ�ทค�น�ลย�ส�รสน�ทศของพนักง�นทันท�ท���ด้รับ�จ้งจ�กฝ่�ย

ทรัพย�กรบ�คคล�หร�อผ�้บร�ห�รท��ม�อ��น�จส�งส�ดของหน่วยง�น 

- ฝ่�ยส�รสน�ทศม�ส�ทธ����ละอ��น�จหน้�ท���นก�รท��จะถอดถอนส�ทธ�� �ด���ละลบข้อม�ล�นระบบ�ทค�น�ลย�

ส�รสน�ทศของพนักง�นท��ส��นส�ดสภ�พก�ร�ป� นล�กจ้�งของบร�ษทัฯ�ป�ล้ว�ป� น�วล�����วนั���ดยท��ก�รย�นยัน

�ละประส�นง�นกับหน่วยง�นก่อน�ห�ก�นกรณ�ท��หน่วยง�นม�คว�มจ���ป� นต้องก�ร�ช้ส�ทธ��ต่อ�น��อง�นก�ร

ท��ง�น��ห้ฝ่�ยส�รสน�ทศห�ว�ธ�ท���หม�ะสม� 

- พนักง�นท��พ้นสภ�พจ�กก�ร�ป� นล�กจ้�งของบร�ษัทฯ��จะต้องน��ทรัพย์ส�นทั�งหมดรวมถ�ง�อกส�ร��ละข้อม�ล

ต่�ง�ท�กชน�ด�ส่งค�น�ก่บร�ษทัฯ�ดยทนัท� 

� พนักง�นม�หน้�ท���บร�ห�รจดัก�รรหัสผ�้�ช้ง�น�(User Account) �ละรหัสผ่�น�(Password)�ของตัว�อง�ดงัน�� 

- ต้องม�รหัสผ�้�ช้ง�น�ป� นของตัว�อง�ห้�ม�ช้ร่วมกบับ�คคลอ��น�ยก�ว้น�รหัสกล�่มผ�้�ช้�ท��ม�ส�ทธ���ช้ง�นร่วมกนัหล�ย

คนซ��งจะต้องมอบหม�ย�ห้ม�ผ�้รับผ�ดชอบหลกั���คน� 
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- ห้�ม�ป� ด�ผย��จ้ง�ประก�ศ�บอกผ่�น��ข�ยน�ส่งอ��มล์��อบบอก�บอก�บ้�หร�อ�นก�รส��อคว�มร�ป�บบอ��นท���ป� น

�หต��ห้ผ�้อ��นรับร�้รหัสผ่�นของตัว�อง 

- �ปล��ยนรหัสผ่�นต�มวงรอบท��ก��หนด�ดงัน���ระบบ�ERP ป� ละ���ครั�ง���ละระบบคอมพ�ว�ตอร์����วนั� 

 

2.3.4. คว�มมั�นคงปลอดภยัด�้น�คร�อข่�ย�(Network Security) 

� ฝ่�ยส�รสน�ทศม�อ ��น�จ��ละหน�้ท���นก�รควบค�ม��ละป้องกนัก�ร�ข�้ถ�งระบบ�คร�อข่�ยคอมพ�ว�ตอร์ของ

บร�ษทัฯท�กร�ป�บบ�ห�้ป� น�ปต�มขอ้ก��หนดท�งธ�รก�จอย�่งปลอดภยั 

� อ�ปกรณ์ท���ช��อมต่อ�ข�้ส�่ระบบ�คร�อข�่ยคอมพ�ว�ตอร์ของบร�ษทัฯ�ท��ม��ช่ทรัพยส์�นของบร�ษทัฯ�ตอ้ง�ดรั้บก�ร

อน�มตั�จ�กผ�บ้ร�ห�รหน่วยง�น�หร�อผ�ม้�อ ��น�จส�งส�ดของหน่วยง�น��ละผ�จ้ดัก�รฝ่�ยส�รสน�ทศ�ห�นชอบ 

� ก�ร�ชง้�น�บบระยะ�กล�(Remote Access)�หร�อ�VPN หร�อก�ร�ชร้ะบบคอมพ�ว�ตอร์จ�กภ�ยนอก�จะตอ้ง

พ�จ�รณ�คว�มจ���ป� น�นก�ร�ชง้�น�ป� นกรณ���ละตอ้ง�ดรั้บอน���ตจ�กผ�บ้ร�ห�รหน่วยง�นหร�อผ�ม้�อ ��น�จ

ส�งส�ดของหน่วยง�น��ดยพนกัง�นหร�อผ�ท้��ท ��ก�ร�ช��อมต่อจะตอ้งปฏ�บตั��ดงัน��  

- ตอ้ง�ช��อมต่อม�จ�ก�คร��องท��ปลอดภยั��ละต�ดตั�ง�Software ถ�กตอ้งต�มกฎหม�ยล�ขส�ทธ�� �ท่�นั�น 

- ตอ้ง�ม่�ช��อมต่อท��ง�ว�้ขณะท���ม่ส�ม�รถปฏ�บตั�ง�นหน�้�คร��องคอมพ�ว�ตอร์�ด ้

- บร�ษทัฯ�จะพ�จ�รณ�ยก�ล�กก�ร�ชง้�นทนัท��ห�กพบว�่ม�คว�ม�ส��ยง��ละ�ม่ปลอดภยั�นก�ร�ช��อมต่อ

�พ��อท��ง�นจ�กภ�ยนอกบร�ษทัฯ 

� ฝ่�ยส�รสน�ทศม�ส�ทธ�� ��ละหน�้ท���นก�รควบค�ม��ละตรวจสอบก�ร�ข�้ถ�ง�คร�อข่�ย�Internet�ของบ�ัช�ผ��้ชท้��

�ดรั้บส�ทธ�� ต�มน�ยบ�ยน��ท�กกรณ� 

� ฝ่�ยส�รสน�ทศตอ้งจดั�ห้ม�อ�ปกรณ์จดั�ก�บขอ้ม�ลจร�จรส�รสน�ทศ�(Transaction Log)��ห้�ป� น�ปต�มท��

กฎหม�ยก��หนด 

� บ�ัช�ผ��้ช�้ดตอ้งก�ร�ข�้ถ�ง�คร�อข่�ย Internet ตอ้ง�ดรั้บก�รอน�มตั�จ�กผ�บ้ร�ห�รหร�อผ�ม้�อ ��น�จส�งส�ดของ

หน่วยง�น�ละผ�จ้ดัก�รฝ่�ยส�รสน�ทศ�ห�นชอบ 

� ก�ร�ชง้�น Internet�ตอ้ง�ช�้พ��อวตัถ�ประสงค�์ก��ยวกบัธ�รก�จของบร�ษทัฯ�ท่�นั�น��ละ�ม่อน���ตก�ร�ช�้พ��อ

วตัถ�ประสงคท์���ม่�ก��ยวขอ้ง�ดงัตวัอย�่งข�้งล่�งน��  

- ก�ร�ข�้�ปอพั�หลด�ด�วน์�หลด�หร�อส่งต่อ�ก��ยวกบั�ร��องล�มกอน�จ�ร�หร�อ�ร��องท�ง�พศ 

- ท���ห�้ส��อม�ส�ย�หร�อ�ก��ยวกบัก�ร�ม�อง 

- ท��ล�ยทรัพยส์�นของผ�อ้��น�หร�อขององคก์ร 

- ร�กร�นคว�ม�ป� นส่วนตวั�หร�อด�หม��นผ�อ้��น 

- ละ�ม�ดล�ขส�ทธ�� �หร�อทรัพยส์�นท�งปั��� 

- �ช�้พ��อผลประ�ยชน์ท�งก�ร�ง�น�หร�อธ�รก�จอ��น� 

- ท���หป้ระส�ทธ�ภ�พของระบบ�คร�อข่�ยลดลง�หร�อท��ก�รรบกวนระบบ 

� พนักง�น�ต่ละคนจะต้องรับผ�ดชอบก�ร�ช้ง�นจ�ก�Internet account ท���ด้รับมอบ�ป��ละต้อง�ช้ง�น

Internet อย่�งระมัดระวงัจ�กภัยค�กค�มต่�ง���ละต้อง�ม่ละ�ม�ดต่อระ�บ�ยบขอ้บังคบั��ละกฎหม�ยท��

�ก��ยวขอ้ง� 
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� พนักง�นท�กคนจะต้อง�ม่ด�วน์�หลด�(Download)�หร�ออพั�หลด�(Upload)��ปร�กรมหร�อขอ้ม�ลจ�ก

Internet นอก�หน�อจ�ก�ด้รับอน���ตจ�กฝ่�ยส�รสน�ทศ��ละจะต้อง�ม่�ป� นข้อม�ลท��ผ�ดระ�บ�ยบ�ละ

กฎหม�ย 

� ผ��้ชง้�น�Internet�พ�ง�ชข้อ้คว�มท��ส�ภ�พ�ต�มธรรม�น�ยมปฏ�บัต��นก�ร�ช้บร�ก�ร��ละตอ้งรับผ�ดชอบต่อ

ขอ้ม�ลของตน�อง�ทั� งท���ก�บ�วบ้น�คร��องคอมพ�ว�ตอร์ส่วนบ�คคล��คร��อง�ม่ข่�ย�หร�อขอ้ม�ลท��ส่งผ่�นระบบ

�คร�อข่�ย 

� หลงัจ�ก�ชง้�นระบบ�Internet��สร�จ�ลว้��ห้ป� ด�ว�บ�บร��ซอร์ท���ชง้�น��ละออกจ�ก�คร�อข่�ย�Internet�ดว้ย

ก�ร�Logout �ละผ��้ชง้�นตอ้ง�ม่�หผ้�อ้��น�ชง้�นผ�่นบ�ัช�ของตน�ดย�ด�ดข�ด��พ��อป้องกนัก�ร�ข�้�ชง้�น�ดย

บ�คคลอ��น 

� ห�้ม�ป� ด�ผยขอ้ม�ลส��ค�ัท���ป� นคว�มลบั�ก��ยวกบัง�นของหน่วยง�นผ�่นระบบ�Internet 
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3. ก�รบร�ห�รจัดก�รทรัพย�กร��ละทรัพย์ส�นด้�น�ทค�น�ลย�ส�รสน�ทศ 
 

3.1. วตัถ�ประสงค์ 

3.3.1. �พ��อก��หนด�นวท�งก�รจัดสรร��ละก�รบร�ห�รจัดก�รทรัพย�กรด้�น�ทค�น�ลย�ส�รสน�ทศ��ห้�พ�ยงพอ�

�หม�ะสม��ละสอดคล้องกับ �ร�ป�บบของธ�รก�จ��ผนก�รด���น�นธ�รก�จ �ผนกลย�ทธ์�คว�ม�ร่งด่วน��ละ

งบประม�ณ 

3.3.2. �พ��อจ���นก�จก�จงประ�ภท��ละชน�ดของทรัพยส์�นท�งด�้น�ทค�น�ลย�ส�รสน�ทศ�ห้ม�คว�มชดั�จน�พ��อ�ห้

ส�ม�รถบร�ห�รจดัก�ร�ดอ้ย�่งถ�กตอ้ง��ละม�ประส�ทธ�ภ�พ 

3.3.3. �พ��อก��หนดหลกั�กณฑ์�นก�รพ�จ�รณ�ค�ณสมบตั�ของทรัพยส์�นท�งด�้น�ทค�น�ลย�ส�รสน�ทศ�ต่ละประ�ภท��

�ละขั�นตอนก�รบ��ร�งรักษ��หม้�คว�มสอดคลอ้งกบัสภ�วะก�รณ์ท���หม�ะสม��ละทนัสมยั 

3.3.4. �พ��ออธ�บ�ยถ�งส�ทธ�� ��ละหน้�ท���นคว�ม�ป� น�จ้�ของทรัพยส์�นท���ท้จร� งกับอ��น�จก�รควบค�มบร�ห�รจัดก�ร

ทรัพยส์�นท�งด�้น�ทค�น�ลย�ส�รสน�ทศ 

3.3.5. �พ��อก��หนดหลกั�กณฑข์องก�ร�ดม้���อนย�้ย�จ��หน่�ย��ละท��ล�ย��ซ�� งทรัพยส์�นท�งด�้น�ทค�น�ลย�ส�รสน�ทศ 
 

ค��น�ย�มศัพท์ 

ทรัพย์ส�นด้�น�ทค�น�ลย�ส�รสน�ทศ��หม�ยคว�มถ�ง���คร��องคอมพ�ว�ตอร์��ละอ�ปกรณ์ต่อพ่วงท�กชน�ดทั�งท��จบัตอ้ง�ด้��ละจบั

ตอ้ง�ม่�ดซ้��งบร�ษทัฯ�ป� น�จ�้ของ�หร�อถ�อครองกรรมส�ทธ�� อย��่ส�ม�รถจ���นกออก�ดด้งัน��  

� อ�ปกรณ์�คร��อง�ชส้��นกัง�นด�้น�อท��(Hardware) 

� ซอฟท�์วร์�หร�อ�ปร�กรม�(Software) 

� หนงัส�อส�ั����ละหร�อ�อกส�ร�ด��ท���สดงถ�งคว�ม�ป� น�จ�้ของ�หร�อม�กรรมส�ทธ�� �น�ทค�น�ลย�ส�รสน�ทศนั�น� 

�ละ�ห�้ชค้ ��ว�่�“�ทรัพยส์�น�”��ม�คว�มหม�ย�ท่�กบั�“�ทรัพยส์�นด�้น�ทค�น�ลย�ส�รสน�ทศ�”���นหมวดน��ดว้ย 

�จ้�ของทรัพย์ส�น�หม�ยคว�มถ�ง�บ�คคล�หร�อหน่วยง�นภ�ย�นบร�ษทัฯท���ป� นผ�ถ้�อครอง��ละ�ชง้�นทรัพยส์�นนั�น�  

ทะ�บ�ยนทรัพย์ส�น�หม�ยคว�มถ�ง�ระบบจดัก�รขอ้ม�ลร�ยละ�อ�ยดต่�ง��ของทรัพยส์�นด�้น�ทค�น�ลย�ส�รสน�ทศ��ซ�� ง�ป� นคนละ

ระบบกบัทะ�บ�ยนทรัพยส์�นของ�ผนกบ�ัช� 

 

3.2. ร�ยละ�อ�ยดหลกั�กณฑ์ปฏ�บัต� 

3.2.1. จดัท���ผนง�นด�้น�ทค�น�ลย�ส�รสน�ทศ��ละจดัล��ดบัคว�มส��ค�ั�ห้สอดคลอ้ง�ดยพ�จ�รณ�จ�ก�ผนกลย�ทธ��

ผลกระทบต่อก�รด���น�นธ�รก�จ�คว�ม�ร่งด่วน�นก�ร�ชง้�น�งบประม�ณ�ทรัพย�กร��ละร�ป�บบธ�รก�จ� 

3.2.2. ทรัพยส์�นท�งด�้น�ทค�น�ลย�ส�รสน�ทศ�ด���ห้ตกอย�ภ่�ย�ตก้�รควบค�ม��ละบร�ห�รจดัก�รของฝ่�ยส�รสน�ทศ�

�ละฝ่�ยส�รสน�ทศ�ม�อ��น�จหน�้ท���นก�ร�หค้ ���นะน����สั�งระงบั��ยก�ล�ก���ละสับ�ปล��ยน�ทรัพยส์�นของหน่วยง�น

ต่�ง��ภ�ย�นบร�ษทัฯ�พ��อ�ห�้ก�ดคว�ม�หม�ะสม��ละสอดคลอ้งกบัน�ยบ�ย 

3.2.3. �จ�้ของทรัพยส์�น�ม�หน�้ท��ด��ลรักษ�ทรัพยส์�นของตน�ห้อย��่นสภ�พปกต��ร�ยบร้อย�ปลอดภยั��ละตอ้งรับผ�ดชอบ

ต่อคว�ม�ส�ยห�ยท���ก�ดข��นกบัทรัพยส์�นท�กกรณ��รวมถ�งก�รส��ห�ย��ละจะตอ้งม�ก�รน���ป�ชอ้ย�่งถ�กว�ธ�ต�มหลกั

จรรย���ละกฎหม�ย 
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3.2.4. ก�รจดัซ��อทรัพยส์�น�หม่�หร�อก�รซ่อม�ซมกรณ�ท��ม�ก�ร�ปล��ยนอะ�หล่�ก�รก��หนดค�ณสมบตั�ของทรัพยส์�นหร�อ

อะ�หล่�ห้�ป� นหน้�ท��ของฝ่�ยส�รสน�ทศ�ก�รจดัซ��อทรัพยส์�น�หม่ตอ้ง�ดรั้บก�รพ�จ�รณ���ละ�ห�นชอบจ�กฝ่�ย

ส�รสน�ทศกล�งก่อนก�รอน�มตั�สั�งซ��อท�กครั� ง�ส่วนก�รจดัซ��อ�ห้ปฏ�บตั�ต�มระ�บ�ยบบร�ษทัฯด�้นจดัซ��อจดัจ�้ง��ละ

ด�้นบ�ัช�ก�ร�ง�น��ร��อง�ก�ร�บ�กค่��ชจ่้�ย��ละ�ร��อง�หลกั�กณฑก์�รมอบอ��น�จ��ละกระท���ทนบร�ษทัฯ 

3.2.5. ก�รจดัท��ทะ�บ�ยนทรัพยส์�น�ฝ่�ยส�รสน�ทศม�หน้�ท��จดัท��ทะ�บ�ยนประวตั�ทรัพยส์�นทั� งหมดของบร�ษัทฯ�ฝ่�ย

ส�รสน�ทศม�อ ��น�จหน้�ท���นก�ร�ร� ยกค�น�ตรวจสอบ��ละ�ต่สวน��พ��อ�ห้�ด้ขอ้ม�ลทรัพยส์�นท��ถ�กตอ้งจ�กท�ก

หน่วยง�น� 

3.2.6. ก�ร�คล��อนย�้ยทรัพยส์�น�หร�อก�ร�อนย�้ยทรัพยส์�น�ปยงัสถ�นท��ตั�ง�ห่ง�หม่�หร�อหน่วยง�นอ��น��ละก�รจ��หน่�ย

�ละก�รท��ล�ยทรัพยส์�น��หป้ฏ�บตั�ต�มระ�บ�ยบบร�ษทัฯด�้นบ�ัช��–�ก�ร�ง�น� 

3.2.7. ทรัพยส์�นอนั�ป� นอ�ปกรณ์จดั�ก�บขอ้ม�ลท�กชน�ด�ก่อนก�รจ��หน่�ย��ละก�รท��ล�ยตอ้ง�น่�จว�่�ดด้���น�นก�รส��รอง

ขอ้ม�ลท��ส��ค�ั�วอ้ย�่งครบถว้น��ละ�ดท้��ล�ยขอ้ม�ล�นทรัพยส์�นนั�นท��ง�ป� นท���ร�ยบร้อย�ลว้ 

3.2.8. ห�้มพนกัง�นร��อ�ถอด�หร�อสบั�ปล��ยนอะ�หล่ของทรัพยส์�น�ดย�ด�ดข�ด�ยก�วน้��จ�้หน�้ท��ส�รสน�ทศ 

3.2.9. ห�้มน��ทรัพยส์�น�ด�ออกภ�ยนอกบร� �วณบร�ษทัฯ�ดย�ด�ดข�ด��ยก�วน้��ดรั้บอน�มตั�จ�กผ�จ้ดัก�รฝ่�ย�หร�อผ�ม้�อ ��น�จ

ส�งส�ดของหน่วยง�นนั�น�ร่วมกบัผ�จ้ดัก�รฝ่�ยส�รสน�ทศ�ห�ก�ป� นอ�ปกรณ์พกพ��อ�ท���น้ตบ�๊ก�สม�ร์ท�ฟน�ผ�น้��

ออกตอ้ง�ป� น�จ�้ของทรัพยส์�น��ละจะตอ้งด��ลรักษ�ทรัพยส์�นของตน�ห้ปลอดภยั��ละตอ้งรับผ�ดชอบต่อคว�ม

�ส�ยห�ยท���ก�ดข��นกบัทรัพยส์�นท�กกรณ��รวมถ�งก�รส��ห�ย  

3.2.10. ก�รชด�ชค้่��ส�ยห�ย��นกรณ�ท���ก�ดคว�ม�ส�ยห�ย��หร�อส��ห�ยของทรัพยส์�น�พนกัง�นจะตอ้งชด�ชค้่��ส�ยห�ยต�ม

ร�ค��นทอ้งตล�ด�� 
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4.�ระ�บ�ยบปฏ�บัต�ด้�นระบบ�ทค�น�ลย�ส�รสน�ทศ 
 

4.1. วตัถ�ประสงค์ 
4.1.1. �พ��อก��หนดหลกั�กณฑ�์หร�อระ�บ�ยบปฏ�บตั�ท��ชดั�จน�น�ต่ละด�้นของฝ่�ยส�รสน�ทศ 

4.1.2. �พ��อก��หนดขอบ�ขต��ละหน�้ท��คว�มรับผ�ดชอบ�หก้บั�จ�้หน�้ท��ส�รสน�ทศ 

4.1.3. �พ��อก��หนดม�ตรก�รรักษ�คว�มปลอดภยั�ก��ยวกบัผ��้หบ้ร�ก�รด�้น�ทค�น�ลย�ส�รสน�ทศจ�กภ�ยนอกองคก์ร 

4.1.4. �พ��อก��หนดม�ตฐ�นด�้นก�ร�หบ้ร�ก�รระบบ�ทค�น�ลย�ส�รสน�ทศภ�ย�นองคก์ร 
 

4.2. ร�ยละ�อ�ยดหลกั�กณฑ์ปฏ�บัต� 
4.2.1. ฝ่�ยส�รสน�ทศ�จะต้องระบ��จ้�หน้�ท��ส�รสน�ทศผ�รั้บผ�ดชอบ�น�ต่ละส่วนง�น�ห้ชัด�จน��ละระบ�ขอบ�ขต

รับผ�ดชอบของบร�ก�ร�ต่ละร�ยก�ร��พ��อ�ห้ผ��้ช้ม�คว�มค�ดหวงั�(Expectation)�จ�กบร�ก�รท��ตรงกัน�ซ�� งจะตอ้ง

ประกอบดว้ยขอ้ม�ลอย�่งนอ้ย�ดงัน��  

� ส��อ�นก�รรับ�จง้�หต���ช่น��ทรศพัท�์อ��มล�์อ��ซ�น�ตอร์( e Center)��ป� นตน้ 

� วนั��ละ�วล�ก�ร�หบ้ร�ก�ร 

� ช��อบ�คคล�หน่วยง�น�หร�อกล�่ม�จ�้หน�้ท��ท��รับผ�ดชอบก�รรับ�จง้�หต� 

4.2.2. ฝ่�ยส�รสน�ทศจะตอ้งจดั�หม้�ศ�นยบ์ร�ก�รสนบัสน�น�(Help Desk)��ซ��งจะตอ้งม��จ�้หน�้ท��ส�รสน�ทศขั�นพ��นฐ�นหร�อ

ว�ศวกรขั�นตน้�ท��หน�้ท��รับ�จง้�หต�ก�รณ์� �ละ�กปั้�ห�ทั�งท�งส��อรับ�จง้�หต�� หร�อสถ�นท���ก�ด�หต�� �ละผ��้ช��ยวช��

จ�กภ�ยนอก��พ��อท��หน�้ท���ก�้ขปั�ห��ฉพ�ะด�้นหร�อ�ฉพ�ะก�จ��ดยหน�้ท��รับผ�ดชอบของศ�นยบ์ร�ก�รม�ดงัน��  

� รับ�จง้�หต�จ�กผ��้ชท้�กกรณ��ห�กอย�น่อก�หน�อคว�มรับผ�ดชอบ�หป้ระส�นง�นต่อ�พ��ออ��นวยคว�ม

สะดวก 

� ก��หนดระดบับร�ก�ร��ละระดบัคว�มร�น�รงของปั�ห��ดย�ช�้นวท�งท��ระบ��ว�้นน�ยบ�ยฉบบัน�� � ��ละ

�จง้ระยะ�วล�ตอบรับ��ละระยะ�วล��ก�้ขปั�ห�ต�มระ�บ�ยบของน�ยบ�ยฉบบัน�� �หผ้��้ชท้ร�บ 

� พย�ย�ม�กปั้�ห��หส้��นส�ด�ดย�ร�วท��ส�ด��ละตน้ท�นต���ท��ส�ด�ดว้ยว�ธ�ก�รท���หม�ะสม��ก�ดผลกระทบนอ้ย 

� �นกรณ�ท���ม่ส�ม�รถ�ก�้ขปั�ห��ด�้�จะตอ้งท��ก�รปรับระดบั�หต�ก�รณ์ข��น�(Escalate)��พ��อ�หผ้�ช้ ��น��

ระดบัถดั�ป�ข�้ร่วม�ก�้ขทนัท� 

� �นกรณ�ท��ฝ่�ยส�รสน�ทศ�ม่ส�ม�รถ�ก�้ข�ด�้จะตอ้งประส�น�หผ้�ช้ ��น��ภ�ยนอก�ข�้ม��ก�้ข�ห�้ร�ว

ท��ส�ด��ละสมบ�รณ์ท��ส�ดภ�ย�น�วล�ท��จ��กดั�ว�้นน�ยบ�ยฉบบัน��  
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4.2.3. ฝ่�ยส�รสน�ทศก��หนดระดบัก�ร�ห้บร�ก�ร�(Service Level)�ประ�ภทคว�มร�น�รงของปั�ห��(Severity)�ระยะ�วล�

ก�รตอบรับ�(Response Time)��ละระยะ�วล�ท��จะตอ้ง�ก�้ข�(Resolution Time)�ซ��งระดบัก�ร�หบ้ร�ก�ร�(Service 

Level)�ค�อ�ระดบัก�ร�หบ้ร�ก�รสนบัสน�นท��ศ�นยบ์ร�ก�ร�ป� นผ�ก้ ��หนด�หก้บั�หต�ก�รณ์�หร�อปั�ห�ท��รับ�จง้���ห้

�หม�ะสมสอดคลอ้งกบัคว�มตอ้งก�รสนบัสน�นขององคก์ร�ดงัน��  

� ระดบัท�����หร�อ�ระดบั�นวหน�้�(Level 1 Front Line)��จ�้หน�้ท��บร�ก�รด�้น�IT ม�หน�้ท��รับ�จง้�หต�ท�กกรณ�จ�ก

ผ��้ช ้�ก�้ชปั�ห��บ��องตน้��ละ�หค้���นะน���หร�อช���นะ�นวท�ง�ก�้ข�หก้บัผ��้ช�้ผ�่นท�งส��อรับ�จง้ท�กร�ป�บบ��

�พ��อ�ห้สถ�นก�รณ์ย�ต��หร�อ�บ�บ�งลง�ห�้ร�ว��ละม�กท��ส�ด��นกรณ�ท���ม่ส�ม�รถ�ก�้ข�ด�้จะตอ้งยกระดบัปั�ห��

(Escalate)�ข��น�ป� นระดบั����พ��อ�หห้วัหน�้ง�น�หร�อว�ศวกรผ�ด้��ลระบบฯ�ก�้ขต่อ�ป 

� ระดบัท�����หร�อ�ระดบักล�ง�(Level 2 Specialist Support)�จะม�หน�้ท��รับ�หต�ก�รณ์จ�กระดบั����พ��อท��ก�ร�ก�้ข

ปั�ห�� �ดยม�ก�รร่วมด���น�นก�รของว�ศวกรผ�ด้��ลระบบฯ� �ละผ�จ้ดัก�ร�ผนกส�รสน�ทศ� �นกรณ�ท���ม่ส�ม�รถ

�ก�้ข�ด�้จะตอ้งยกระดบัปั�ห��(Escalate)�ข��น�ป� นระดบั����พ��อ�หผ้�ช้ ��น��ก�ร�ก�้ขต่อ�ป 

� ระดบัท�����หร�อ�ระดบัส�ง�(Level 3 Professional Support)��ม�หน�้ท��รับ�หต�ก�รณ์จ�กระดบั�2 �พ��อท��ก�ร�ก�้ข

หร�อประส�นก�ร�ก�้ขกบัผ�ช้��น��ก�รจ�กบร�ษทัภ�ยนอกท���หบ้ร�ก�รนั�น���ละจะตอ้งร�ยง�น�หผ้�จ้ดัก�รฝ่�ย

ส�รสน�ทศรับทร�บถ�งคว�มค�บหน�้อย�่ง�กลช้�ด�จนกว�่ปั�ห�จะถ�ก�ก�้สร�จสมบ�รณ์ 

 

4.2.4. ประ�ภทคว�มร�น�รงของปัญห��(Severity)�ค�อ�ประ�ภทของผลกระทบท��ม�ต่อธ�รก�จของบร�ษทัฯ�ดยรวม�ซ��งจดั�วม้��

��ระดบัดงัน��  

� ระดบัคว�มร�น�รง A (Severity A)� ค�อระดบักระทบง�นถ�งขั�นกระทบธ�รก�จ� หร�อสถ�นก�รณ์�ง�นของบร�ษทัฯ

�ดยรวม� ผ��้ช�้ม่ส�ม�รถ�ชง้�นคอมพ�ว�ตอร์ทั�งหมด� �ม่ส�ม�รถ�ก�้ห�้ชง้�นอ��นก่อนชั�วคร�ว� �ละ�ม่ส�ม�รถ

ปฏ�บตั�ง�นต่อ�ด ้

� ระดบัคว�มร�น�รง� B (Severity B)� ค�อ� ระดบักระทบง�นถ�งขั�น�ป� น�หต��หง้�นของหล�ยหน่วยง�น� ชะงกังนั��

ผ��้ช�้ม่ส�ม�รถ�ชง้�นคอมพ�ว�ตอร์ทั�งหมด��ม่ส�ม�รถ�ก�้ห�้ชง้�นอ��นก่อนชั�วคร�ว��ต่พอยอมรับ�ด ้

� ระดบัคว�มร�น�รง�C (Severity C)�ค�อ�ระดบักระทบง�นถ�งขั�นท���ห�้คร��องล�กข่�ย�หร�อ�Client หย�ดท��ง�น��ผ��้ช้

�ม่ส�ม�รถ�ชง้�นคอมพ�ว�ตอร์บ�งอย�่ง�ด�้�ต่พอจะ�ชง้�น�ปก่อนชั�วคร�ว�ด ้

� ระดบัคว�มร�น�รง�D (Severity D)�ค�อ�ระดบักระทบง�นพอสมควร�ต่ส�ม�รถห�ท�ง�กปั้�ห��ฉพ�ะหน�้

�พ��อ�หท้��ง�นต่อ�ด�้ผ��้ช�้ม่ส�ม�รถ�ชง้�นคอมพ�ว�ตอร์บ�งอย�่ง�ด�้�ต่ส�ม�รถ�ก�้พ��อ�ห�้ชง้�น�ปก่อน

ชั�วคร�ว�ด�้�ละ�ม่กระทบก�รท��ง�น�ต่อย�่ง�ด 
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4.2.5. ระยะ�วล�ก�รตอบรับ� (Response Time)� ค�อ� ระยะ�วล�ท��จ��กดั�หศ้�นยบ์ร�ก�รจะตอ้งส��อคว�ม�หร�อประส�น�หท้�ก

ฝ่�ยรับทร�บถ�งคว�มค�บหน�้ของ�หต�ก�รณ์หร�อปั�ห� 

� ���นกรณ�ท��ระดบัคว�มร�น�รง�A ศ�นยบ์ร�ก�รจะตอ้ง�จง้คว�มค�บหน�้ท�ก��หน��ง�(�)�ชั�ว�มงหลงัจ�กก�ร�� 

��ย�นยนัรับ�จง้�นครั� ง�รก�จนกว�่�หต�ก�รณ์จะย�ต��หร�อ�สร�จส��น�หร�อจนกว�่�หต�ก�รณ์จะถ�ก�ปล��ยนระดบั 

��คว�มร�น�รงต���ลง 

� �นกรณ�ปกต�หร�อ�ม�่ช่ระดบั�A  ศ�นยบ์ร�ก�รจะตอ้ง�จง้คว�มค�บหน�้ท�ก��ส���(�)�ชั�ว�มงหลงัจ�กก�ร

ย�นยนัรับ�จง้�นครั� ง�รก�จนกว�่�หต�ก�รณ์จะย�ต�หร�อ�สร�จส��น�หร�อจนกว�่�หต�ก�รณ์จะถ�ก�ปล��ยนระดบั

คว�มร�น�รงต���ลง 

� �นกรณ�ท���ป� นปั�ห�ระดบัคว�มร�น�รง�A �ละ�B  �ต่�ป� นท��ตกลงกนัว�่จะตอ้ง�ชร้ะยะ�วล�ก�ร�ก�้ข�

(Resolution Time)�น�น�ก�นส�ม�(�)�วนัท��ก�ร�ศ�นยบ์ร�ก�ร�ม่ตอ้งท��ก�ร�จง้คว�มค�บหน�้ต�มระ�บ�ยบท��

กว�่ม���ต่จะตอ้ง�จง้คว�มค�บหน�้ทนัท���ม��อม�ก�ร�ปล��ยน�ปลง�หร�อต�มคว�ม�หม�ะสม��พ��อ�หผ้��้ช�้ดรั้บ

ก�รบร�ก�รท��ด�ท��ส�ด 

 

4.2.6. ระยะ�วล�ท��จะต้อง�ก้�ข�(Resolution Time)��ค�อ�ระยะ�วล�ท��จ��กดัฝ่�ยส�รสน�ทศจะตอ้ง�ก�้ขปั�ห��ห�้ลว้�สร�จ��

ซ�� งประกอบดว้ย�นวท�งพ�จ�รณ��ดงัน��  

� �นกรณ�ท��ระดบัคว�มร�น�รง�A ฝ่�ยส�รสน�ทศจะตอ้ง�จง้�ก�้ขปั�ห��ห�้ลว้�สร�จภ�ย�น�ย��ส�บส���(24)�

ชั�ว�มง หลงัจ�กก�รย�นยนัรับ�จง้�นครั� ง�รก�ยก�วน้�ต่��หต�ก�รณ์�ดบ้รร�ท�ลง�หร�อถ�ก�ปล��ยนระดบั

คว�มร�น�รงต���ลง 

� �นกรณ�ท��ระดบัคว�มร�น�รง�B ฝ่�ยส�รสน�ทศจะตอ้ง�จง้�ก�้ขปั�ห��ห�้ลว้�สร�จภ�ย�น�ส�ม�(�)�วนัท��

ก�ร�หลงัจ�กก�รย�นยนัรับ�จง้�นครั� ง�รก�ยก�วน้�ต่��หต�ก�รณ์�ดบ้รร�ท�ลง�หร�อถ�ก�ปล��ยนระดบัคว�ม

ร�น�รงต���ลง 

� �นกรณ�ท��ระดบัคว�มร�น�รง�C ฝ่�ยส�รสน�ทศจะตอ้ง�จง้�ก�้ขปั�ห��ห�้ลว้�สร�จภ�ย�น��จ�ด�(�)�วนัท��

ก�ร�หลงัจ�กก�รย�นยนัรับ�จง้�นครั� ง�รก�ยก�วน้�ต่��หต�ก�รณ์�ดบ้รร�ท�ลง�หร�อถ�ก�ปล��ยนระดบัคว�ม

ร�น�รงต���ลง 

� �นกรณ�ท��ระดบัคว�มร�น�รง�D ฝ่�ยส�รสน�ทศจะตอ้ง�จง้�ก�้ขปั�ห��ห�้ลว้�สร�จภ�ย�น�ส�บห้��(��)�วนั

ท��ก�รหลงัจ�กก�รย�นยนัรับ�จง้�นครั� ง�รก�ยก�วน้�ต่��หต�ก�รณ์�ดบ้รร�ท�ลง�หร�อถ�ก�ปล��ยนระดบัคว�ม

ร�น�รงต���ลง 

� �นกรณ�ท���ป� นท��ตกลงกนัว�่ก�ร�ก�้ขปั�ห�จะตอ้ง�ชร้ะยะ�วล�ก�รน�น�ก�นท��จ ��กดั�ว�้�ฝ่�ยส�รสน�ทศ��

จะตอ้งประ�ม�นยะยะ�วล��ก�้ขปั�ห��หม่�หผ้��้ช�้ห�นดว้ย��ละด���น�นก�รต�มขั�นตอนของน�ยบ�ยฉบบั

น�� �หบ้รรล��ป้�หม�ยต�มท��ตกลง�ว�้��ละ�หผ้��้ช�้ดรั้บก�รบร�ก�รท��ด�ท��ส�ด 

 

4.2.7. �จ�้หน�้ท��ศ�นยบ์ร�ก�รจะตอ้ง�หบ้ร�ก�รผ��้ชท้�กระดบั�นองคก์ร��ดยท��จะตอ้งม�ค�ณสมบตั�ก�ร�หบ้ร�ก�รดงัน��  

� ม�คว�มกระต�อร�อร้น��ละ�วต่อก�รตอบรับ�(Responsiveness) 

� ม�ท่�ท�ต่อผ��้ชท้��อบอ�น่��ละ�ห�นอก�ห�น�จ�(Caring Attitude) 
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� ม�ทกัษะ��ละคว�มช��น��ท���หม�ะสม�(Skillful) 

4.2.8. ก�รปฐมน��ทศ�ร��องส�รสน�ทศ�ก่พนกัง�น�หม่��ฝ่�ยส�รสน�ทศจะตอ้งจดัท��หนงัส�อ�หร�อค�่ม�อก�ร�ชง้�นระบบ

ส�รสน�ทศขั�นตน้��ฉพ�ะของบร�ษทัฯ�พ��อ�จก�หพ้นกัง�นทั�งหมด�รวมถ�งพนกัง�นท���ข�้�หม่�ซ�� งจะตอ้งรวมถ�ง 

� หม�ย�ลขต�ดต่อ��ละช่องท�งก�รต�ดต่อ�รวมถ�ง�จ�้หน�้ท��หลกั�นก�ร�หบ้ร�ก�ร 

� ขั�นตอนก�ร�ชง้�น��ละก�ร�ข�้ออกระบบ�คร�อข่�ยส�รสน�ทศของบร�ษทัฯ�ดยสงั�ขป 

� ว�ธ��กปั้�ห�ขั�นตน้ดว้ยตน�อง��ละหม�ย�ลขศ�นยบ์ร�ก�รสนบัสน�น�(Help Desk)��นกรณ�ม�ค ��ถ�มหร�อ�ม่

ส�ม�รถ�กปั้�ห��ด ้

4.2.9. ก�รจดัก�รส�รสน�ทศ�ม��อพนกัง�นถ�ก�อนย�้ย�ปรับผ�ดชอบ�นหน่วยง�นอ��น�ท�งฝ่�ยบ�คคลจะตอ้ง�จง้ท�งฝ่�ย

ส�รสน�ทศ�พ��อด���น�นก�ร 

� �ปล��ยนช��อผ��้ช�้�ละรหสัผ�่นของพนกัง�นถ�้จ���ป� น หร�อต�มท��หน่วยง�นก��หนด 

� �ร�ยกค�นอ�ปกรณ์ท��อย��่นคว�มครอบครองค�น�หร�อท��ก�ร�ปล��ยนอ�ปกรณ์ท���หม�ะสม�ห�้ชง้�นต่อ�ป 

4.2.10. ก�ร�หบ้ร�ก�ร��ละก�รบ��ร�งรักษ�ระบบ�ทค�น�ลย�ส�รสน�ทศจ�กหน่วยง�นภ�ยนอก 

� จดัท��ขอ้ตกลงหร�อ�ง��อน�ขของก�ร�หบ้ร�ก�รระหว�่งบร�ษทัฯกบัหน่วยง�นภ�ยนอก�ป� นล�ยลกัษณ์อกัษร

พร้อมทั�ง�หผ้�ม้�อ ��น�จของทั�งสองฝ่�ยลงน�ม��ละ�ก�บ�วค้นละ�1 ช�ด   

� ฝ่�ยส�รสน�ทศตอ้งทบทวน��ละตรวจสอบคว�มถ�กตอ้งของ�อกส�ร�พร้อมทั�งปรับปร�ง�ก�้ข�ห้ถ�กตอ้ง

ทนัสมยั 

� ฝ่�ยส�รสน�ทศตอ้งควบค�ม��ละตรวจสอบก�รปฏ�บตั�ง�นของผ��้ห้บร�ก�ร�ห้�ป� น�ปต�มขอ้ตกลงหร�อ

�ง��อน�ข� 

� ฝ่�ยส�รสน�ทศตอ้งก��หนดม�ตรก�รป้องกันคว�มปลอดภยัท��สอดคลอ้งกบัขอ้ก��หนดท�งธ�รก�จของ

บร�ษทัฯ��ละม�ตรฐ�นคว�มปลอดภยัด�้นระบบ�ทค�น�ลย�ส�รสน�ทศ�พร้อมทั�ง�จง้�ห้กบัผ��้ห้บร�ก�ร

รับทร�บ��ละปฏ�บตั�ต�มอย�่ง�คร่งครัด 

4.2.11. ก�รพฒัน�ระบบ�ทค�น�ลย�ส�รสน�ทศ�ครอบคล�มง�นท�กด้�นทั� งฮ�ร์ด�วร์��ละซอฟท์�วร์��ห้จัดท���ป� น

�ครงก�รพฒัน�ระบบ��ดยผ�ร้้องขอ�หร�อหน่วยง�นตน้สังกดั�ตอ้งจดัท���บน���สนอ�ครงก�ร�พ��อผ่�นก�รพ�จ�รณ�จ�ก

ผ�บ้ร�ห�รหน่วยง�น��ละผ�จ้ดัก�รฝ่�ยส�รสน�ทศ�ม�หน�้ท���หค้ว�ม�ห�นชอบ�ร่วมว��คร�ะห์�ประ�ม�นคว�ม�ส��ยง�พ�จ�รณ���ละ

ตดัส�น�จ�นด�้น�ทคน�ค�ก��กบัควบค�มผลก�รพฒัน��ห้�ป� น�ปต�มคว�มตอ้งก�ร�ขอ้ก��หนดท�งธ�รก�จ�สถ�ปัตยกรรมด�้น

�ทค�น�ลย�ส�รสน�ทศท���หม�ะสม��ละกฎหม�ยขอ้บงัคบัท���ก��ยวขอ้ง 

 

 

 

 

 

 

 

 



IT  POLICY 
���������������� 

Doc.�No.�������Policy-01  

 
Issued date :�����ก.ย.������ Page�19�of�22 

Effective date :����ก.ย.������ Rev.���5 

 

 

5. ก�รบร�ห�รจัดก�รระบบ�ทค�น�ลย�ส�รสน�ทศ�นสถ�นก�รณ์ฉ�ก�ฉ�น 
 

5.1. วตัถ�ประสงค์ 
�พ��อก��หนดหลกัปฏ�บตั��นก�รป้องกนั��ละก�ค้�นระบบ�ทค�น�ลย�ส�รสน�ทศ�หส้�ม�รถท��ง�น�ด�้นสถ�นก�รณ์ฉ�ก�ฉ�น�ภ�ย�น

ระยะ�วล�ท���หม�ะสม��ตลอดจนสร้�งคว�ม�ช��อมั�น��ละหลกัประกนัด�้นคว�มมั�นคงปลอดภยัของระบบ�ทค�น�ลย�ส�รสน�ทศของ

บร�ษทัฯ 

 

5.2. ร�ยละ�อ�ยดหลกั�กณฑ์ปฏ�บัต� 
5.2.1. ก�ร�ตร�ยมพร้อมกรณ�ฉ�ก�ฉ�น 

� ฝ่�ยส�รสน�ทศจะตอ้งจดัท���ผนป้องกนั��ละก�ค้�นระบบ�ทค�น�ลย�ส�รสน�ทศ�(Disaster Recovery Plan)� 

� ด���น�นก�รจดัก�รทดสอบปฏ�บตั�ต�ม�ผนอย�่งนอ้ยป� ละ�1 ครั� ง 

� ด���น�นก�รปรับปร�ง�ก�้ข�ผนปฏ�บตั���หม้�คว�มทนัสมยั�  

� ฝ่�ยส�รสน�ทศตอ้ง�จง้�ห้กบัหน่วยง�นท���ก��ยวขอ้งกบั�ผนปฏ�บตั�ท�กหน่วยง�น�พร้อมทั�งช�� �จง��ละอธ�บ�ย

ถ�งขั�นตอนก�รปฏ�บตั��หก้บัพนกัง�นผ�รั้บผ�ดชอบ�น�ต่ละขั�นตอนอย�่งชดั�จน 

  

5.2.2.  ก�รส��รองขอ้ม�ล�ละระบบคอมพ�ว�ตอร์ 

� จัดท��ส���น�ขอ้ม�ล��ละซอฟต์�วร์�ก�บ�ว�้�ดยจัด�ร� ยงต�มล��ดับคว�มส��ค�ัของระบบ�สอดคลอ้ง��ละ

�พ�ยงพอกับคว�มตอ้งก�ร�หร�อก�รยอมรับ�ด้ขององค์กร�นก�รก�้ค�นขอ้ม�ล�ส��หรับระบบ�ERP บร�ษทัฯ

ยอมรับคว�มส��ห�ยของขอ้ม�ล�ณ�วนัท���ก�ดคว�ม�ส�ยห�ย�ยอ้นหลงั�ปส�งส�ด���วนั�หลงัก�รก�ค้�น�� 

� ม�ขั�นตอนก�รปฏ�บตั�ก�รจดัท��ส��รองขอ้ม�ล��ละก�รก�ค้�นขอ้ม�ลอย�่งถ�กตอ้ง��ละ�พ�ยงพอทั�งระบบซอฟต�์วร์�

�ละขอ้ม�ล�นระบบ�ทค�น�ลย�ส�รสน�ทศ��ดยขั�นตอนปฏ�บตั��ยกต�มระบบ�ทค�น�ลย�ส�รสน�ทศ�ต่ละ

ระบบ 

� จดั�ก�บขอ้ม�ลท��ส��รองนั�น�นส��อ�ก�บขอ้ม�ล��ดยม�ก�รต�ดช��อ�หร�อรหสับนส��อ�ก�บขอ้ม�ลนั�น�หส้�ม�รถ�สดงถ�ง�

วนัท����วล�ท��ส��รองขอ้ม�ล�วอ้ย�่งชดั�จน��พ��อ�หส้ะดวก��ละป้องกน้ขอ้ผ�ดพล�ด�น�ม��อตอ้งก�ร�ชก้�ค้�นขอ้ม�ล� 

� ขอ้ม�ลท��ส��รองควรจดั�ก�บ�ว�้นสถ�นท���ก�บขอ้ม�ลส��รองซ�� งต�ดตั�งอย�ท่��สถ�นท��อ��น��ละตอ้งม�ก�รทดสอบส��อ

�ก�บขอ้ม�ลส��รองอย�่งสม����สมอ�อย�่งนอ้ยป� ละ���ครั� ง 
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6. ก�รบร�ห�รก�ร�ช้บร�ก�รจ�กผ�้�ห้บร�ก�รภ�ยนอก�(Outsourcing Management)� 
 

วตัถ�ประสงค์ 
�พ��อ�หก้�ร�ชบ้ร�ก�รด�้นง�น�ทค�น�ลย�ส�รสน�ทศจ�กผ��้หบ้ร�ก�รภ�ยนอก�ป�น�ปอย�่งม�ประส�ทธ�ภ�พ�น่��ช��อถ�อ��ละส�ม�รถ

ควบค�มคว�ม�ส��ยงท���ก��ยวขอ้ง�ด�้�ดยม��น��อห�ครอบคล�ม�ก��ยวกบั�นวท�ง�นก�รคดั�ล�อก��ละควบค�มก�รปฏ�บตั�ง�นของผ��้หบ้ร�ก�ร 

 

ร�ยละ�อ�ยดหลกั�กณฑ์ปฏ�บัต� 
ผ�ท้��ตอ้งท��ง�นร่วมกบัผ��้หบ้ร�ก�รจ�กภ�ยนอก�ตอ้งควบค�มก�รปฎ�บตั�ง�น��ดงัน��  

1. ผ�้ �ห้บร�ก�รภ�ยนอกจะต้องปฏ�บัต�ง�น�ดยตระหนัก��ละรับผ�ดชอบต่อคว�มมั�นคงปลอดภัยของข้อม�ล��ละระบบ

�ทค�น�ลย�ส�รสน�ทศของบร�ษทัฯ 

2. ตอ้งม�ก�รประ�ม�นคว�มพร้อม�นก�รบร�ห�รคว�ม�ส��ยงด�้นคว�มปลอดภยัของผ��้ห้บร�ก�รจ�กภ�ยนอกทั� งระบบ��ละ

ขั�นตอนก�รด���น�นง�นของผ��้หบ้ร�ก�รว�่อย��่น�กณฑท์��ปลอดภยั�พ�ยงพอ 

3. ผ��้ห้บร�ก�รจ�กภ�ยนอกจะตอ้งม�ก�รลงน�ม�นขอ้ตกลง�พ��อป้องกนัก�ร�ป� ด�ผยขอ้ม�ล�รวมทั� งขอ้ตกลง�น�ง��อน�ขก�ร

�ห้บร�ก�ร�(Service Level Agreement)�ท��ม�ก�รระบ�ม�ตรก�รก�รรักษ�คว�มปลอดภยัอย�่งชดั�จน��พ��อ�ห้ทร�บถ�งขอบ�ขต

คว�มรับผ�ดชอบระหว�่งผ��้หบ้ร�ก�รภ�ยนอก��ละบร�ษทัฯ� 

4. อน���ตผ��้หบ้ร�ก�รจ�กภ�ยนอกส�ม�รถ�ข�้ถ�งทรัพย�กรต่�ง���นบร�ษทัฯ�ดต้�มท��ระบ��ว�้นขอ้ตกลง�หร�อสั���ระหว�่ง

สองฝ่�ย�ท่�นั�น�รวมถ�งจะตอ้งปฏ�บตั�ง�นอย��่นสถ�นท��ซ�� งบร�ษทัฯจดั�ตร�ยม�ห้�ท่�นั�น��ต่ห�กม�คว�มจ���ป� นตอ้ง�ข�้ถ�งส่วน

ท���ชง้�นอ��น�ก�ตอ้งม�ก�รควบค�ม�หร�อตรวจสอบก�ร�หบ้ร�ก�รของผ��้หบ้ร�ก�รอย�่ง�ขม้งวด� 

5. �นกรณ�ท��ม�คว�มจ���ป� น�ร่งด่วน�นก�รท��ง�นของผ��้ห้บร�ก�รดว้ยก�ร�ช��อมต่อระบบจ�กภ�ยนอก�ข�้ส�่ระบบซ�� งต�ดตั�งอย�่

ภ�ย�นบร�ษทัฯ�จะม�ก�รพ�จ�รณ��ป� นกรณ�พ��ศษ�ดยตอ้ง�ดรั้บก�รอน�มตั�จ�กผ�จ้ดัก�ร ฝ่�ยส�รสน�ทศก่อน�สมอ��ดย�ห้

�จ�้หน�้ท��บร�ษทัฯตรวจสอบก�รท��ง�นของผ��้หบ้ร�ก�รอย�่งละ�อ�ยด��ละป� ดก�ร�ช��อมต่อทนัท�ท��ก�ร�หบ้ร�ก�ร�สร�จส��น 

6. ห�กผ��้ห้บร�ก�รจ�กภ�ยนอกม�คว�มตอ้งก�รน��อ�ปกรณ์��คร��องคอมพ�ว�ตอร์�หร�อระบบ�ด���พ��อ�ข�้ม�ช่วย�นก�รท��ง�น�

จะตอ้ง�ดรั้บก�ร�ห�นชอบ��ละประ�ม�นผลต่อคว�มปลอดภยัของบร�ษทัฯก่อน�ชง้�นท�กครั� ง��ดยผ�้บร�ห�รหน่วยง�น�ละ

ผ�้จดัก�รฝ่�ยส�รสน�ทศ 

7. ผ�้�ห้บร�ก�รควรจัดท��ค�่ม�อก�รปฏ�บัต�ง�น��ละ�อกส�รท���ก��ยวข้อง�พ��อ�ช้�ป� น�นวท�ง�นก�รปฏ�บัต�ง�นต่อ�ป 
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7. ก�รตรวจจับก�รบ�กร�ก�(Intrusion Detection System /�Intrusion Prevention System Policy:�

IDS/IPS Policy) 

วตัถ�ประสงค์ 
IDS/IPS Policy �ป� นน�ยบ�ยก�รต�ดตั�งระบบตรวจสอบก�รบ�กร�ก��ละตรวจสอบคว�มปลอดภยัของ�คร�อข่�ย��พ��อป้องกนัทรัพย�กร�

ระบบ�ทค�น�ลย�ส�รสน�ทศ��ละขอ้ม�ลบน�คร�อข่�ยภ�ย�นบร�ษทัฯ��หม้�คว�มมั�นคงปลอดภยั� 

�นวท�งก�รปฏ�บัต��ก��ยวกบัก�รตรวจสอบก�รบ�กร�ก�คร�อข่�ย� 
�นวท�งก�รปฏ�บตั��ละบทบ�ทหน�้ท��คว�มรับผ�ดชอบท���ก��ยวขอ้งกบัก�รตรวจสอบก�รบ�กร�ก�คร�อข่�ย��ป� นดงัน��  

7.1.  IDS/IPS Policy ครอบคล�มท�ก�ฮสต�์(Host)��น�คร�อข่�ยของบร�ษทัฯ��ละ�คร�อข่�ยขอ้ม�ลทั�งหมด�รวมถ�ง�ส้นท�งท��ขอ้ม�ล

อ�จ�ด�นท�งท�ก�สน้ท�ง 

7.2. ระบบทั�งหมดท��ส�ม�รถ�ข�้ถ�ง�ดจ้�กอ�น�ทอร์�น�ต�หร�อท��ส�ธ�รณะจะตอ้งผ�่นก�รตรวจสอบจ�กระบบ IDS/IPS 

7.3. ระบบทั�งหมด�น Demilitarized zone (DMZ) จะตอ้ง�ดรั้บก�รตรวจสอบร�ป�บบก�ร�ห้บร�ก�รก่อนก�รต�ดตั�ง��ละ�ป� ด

�หบ้ร�ก�ร 

7.4. �ฮสต�์�ละ�คร�อข่�ยทั�งหมดท��ม�ก�รส่งผ�่นขอ้ม�ลผ�่น IDS/IPS จะตอ้งม�ก�รบนัท�กผลก�รตรวจสอบ� 

7.5. ม�ก�รตรวจสอบ��ละ Update Patch/Signature ของ IDS/IPS �ป� นประจ�� 

7.6. ม�ก�รตรวจสอบ�หต�ก�รณ์�ขอ้ม�ลจร�จร�พฤต�กรรมก�ร�ชง้�น�ก�จกรรม��ละบนัท�กปร�ม�ณขอ้ม�ล�ข�้�ชง้�น�คร�อข่�ย�ป� น

ประจ��ท�กวนั�ดยผ�ด้��ลระบบ 

7.7. IDS/IPS จะท��ง�นภ�ย�ตก้ฎควบค�มพ��นฐ�นของ�ฟร์วอลล�์ท���ช�้นก�ร�ข�้ถ�ง�คร�อข่�ยของระบบ�ทค�น�ลย�ส�รสน�ทศ

ต�มปกต� 

7.8. �คร��อง�ม่ข่�ยท��ม�ก�รต�ดตั�ง Host-based IDS จะตอ้งม�ก�รตรวจสอบขอ้ม�ลประจ��วนั 

7.9. พฤต�กรรมก�ร�ชง้�น�ก�จกรรม�หร�อ�หต�ก�รณ์ทั�งหมด�ท��ม�คว�ม�ส��ยงต่อก�รบ�กร�ก�ก�ร�จมต�ระบบ�พฤต�กรรมท��น่�สงสัย�

หร�อก�รพย�ย�ม�ข�้ระบบ�ทั�งท��ประสบคว�มส���ร�จ��ละ�ม่ประสบคว�มส���ร�จ�จะตอ้งม�ก�รร�ยง�น�หผ้�บ้งัคบับ�ัช�ทร�บ

ทนัท�ท��ตรวจพบ 

7.10. พฤต�กรรม�ก�จกรรมท��น่�สงสัย�หร�อระบบก�รท��ง�นท��ผ�ดปกต��ท��ถ�กคน้พบ�จะตอ้งม�ก�รร�ยง�น�ห้ผ�บ้งัคบับ�ัช�ทร�บ�

ภ�ย�น���ชั�ว�มงท��ตรวจพบ 

7.11. ม�ร�ป�บบก�รตอบสนองต่อ�หต�ก�รณ์ท���ก�ดข��น��ด�้ก่�ร�ยง�นผลก�รตรวจพบของ�หต�ก�รณ์ต่�ง��ด���น�นก�รต�มขั�นตอน

�พ��อลดคว�ม�ส�ยห�ย�ลบซอฟต�์วร์ม�่งร้�ยท��ตรวจพบ�ป้องกนั�หต�ก�รณ์ท��อ�จ�ก�ดอ�ก�นอน�คต��ละด���น�นก�รต�ม�ผน 

7.12. บร�ษทัฯม�ส�ทธ�� �นก�รย�ต�ก�ร�ช��อมต่อ�คร�อข่�ยของ�คร��องคอมพ�ว�ตอร์ท��ม�พฤต�กรรม�ส��ยงต่อก�รบ�กร�กระบบ��ดย�ม่ตอ้งม�

ก�ร�จง้�ก่ผ��้ชง้�นล่วงหน�้ 

7.13. ผ�ท้��ถ�กตรวจสอบว�่พย�ย�มกระท��ก�รอนั�ดท���ป� นก�รละ�ม�ดน�ยบ�ยของบร�ษทัฯ�ก�รพย�ย�ม�ข�้ถ�งระบบ�ดยม�ชอบ�ก�ร

�จมต�ระบบ�หร�อม�พฤต�กรรม�ส��ยงต่อก�รท��ง�นของระบบ�ทค�น�ลย�ส�รสน�ทศ�จะถ�กระงบัก�ร�ช�้คร�อข่�ยทนัท��ห�ก

ก�รกระท��ดงักล่�ว�ป� นก�รกระท��คว�มผ�ดท��สอดคลอ้งกบั�พ.ร.บ.ว�่ดว้ยก�รกระท��คว�มผ�ด�ก��ยวกบัคอมพ�ว�ตอร์�หร�อ�ป� น

ก�รกระท��ท��ส่งผล�ห้�ก�ดคว�ม�ส�ยห�ยต่อขอ้ม�ล��ละทรัพย�กรระบบของบร�ษทัฯ�จะตอ้งถ�กด���น�นคด�ต�มขั�นตอนของ

กฎหม�ย 
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8. ก�รพฒัน���ละบร�ก�รจัดก�รคว�ม�ปล��ยน�ปลงระบบส�รสน�ทศ�( IS Development and Change 

Management) 
8.1. หน่วยง�นท��ม�คว�มต้องก�รพฒัน�ระบบส�รสน�ทศ�หร�อ�ข�ยน�ปร�กรมต่�ง��ม�หน้�ท��รวบรวมคว�มต้องก�ร�ปัญห�ท��ประสบ���

�ทค�น�ลย��ก�ร�ช��อมต่อ��ละร�ยง�นท���ก��ยวข้อง��จ้งต่อฝ่�ยส�รสน�ทศ�ห้ท��ก�รพฒัน� 

8.2. ฝ่�ยส�รสน�ทศม�หน้�ท��รับ�จ้งคว�มต้องก�รพัฒน�ระบบ�หร�อ�ข�ยน�ปร�กรมจ�กหน่วยง�นต่�ง��พ��อน��ม�ศ�กษ��ว��คร�ะห์�

ออก�บบ�น���สนอระบบ�ท�ง�ล�อก�งบประม�ณ�ท��ก�รพัฒน��(�ข�ยน�ปร�กรม)�หร�อจดัห�ม��ดยก�รจดัซ��อจัดจ้�ง�พ��อ�ห้�ด้ม�

ซ��งระบบต�มคว�มต้องก�ร�ร่วมทดสอบระบบ��นะน���ห้คว�มร�้ กบัผ�้�ช้ง�น��ละจดัท���หร�อรวบรวม�อกส�รท���ก��ยวข้อง�นก�ร

พฒัน� 

8.3. หน่วยง�นท��ม�คว�มต้องก�รปรับปร�ง��ก้�ข��ปล��ยน�ปลงระบบส�รสน�ทศท���ช้ง�นอย�่�ส��หรับ�นประ�ด�นท��ม�นัยส��คญั�หร�ออ�จ

ก่อ�ห้�ก�ดผลกระทบ�หร�อม�คว�ม�ส��ยงส�งข��น�ป�จะต้องด���น�นก�รต�มขั�นตอน��ละกระบวนท��ฝ่�ยส�รสน�ทศก��หนด�นก�ร

บร�ห�รจดัก�รควบค�มก�ร�ปล��ยน�ปลงระบบส�รสน�ทศ�� 

8.4. ฝ่�ยส�รสน�ทศต้องก��หนดระ�บ�ยบขั�นตอนก�รปฏ�บัต��พ��อควบค�มก�ร�ปล��ยน�ปลงท��จะ�ก�ดข��นกบัระบบง�นจร�ง�(Production 

Environment) ซ��งก�ร�ปล��ยน�ปลงทั�งหล�ยนั�น�รวมตั�ง�ต่ขั�นตอน��ละกระบวนก�รท���ช้�นก�รปฏ�บัต�ง�น��ละค่��parameter 

ต่�ง��พ��อ�ห้มั�น�จ�ด้ว่�ส�ม�รถลดคว�ม�ส��ยงด้�นคว�มมั�นคง�(Stability)�ของระบบ �ละคว�มถ�กต้อง�(Integrity)�ของข้อม�ล

  
 

 

 

9. ก�รปฏ�บัต�ต�มข้อก��หนดท�งกฎหม�ย��ละข้อบังคบัอ��น�� 
9.1. พนักง�นท�กคนม�หน้�ท��ตระหนัก��ละปฏ�บัต�ต�มกฎหม�ยตลอดจนข้อบังคบัท���ก��ยวข้อง� 

9.2. ฝ่�ยส�รสน�ทศม�หน้�ท��ต�ดต�มข่�วส�รกฎหม�ย��ละข้อบังคับท���ก��ยวข้องกับก�รด���น�นธ�รก�จ��พ��อว��คร�ะห์คว�มสอดคล้อง�

ก��หนดว�ธ�ก�รด���น�นก�ร�ห้สอดคล้อง��ละทนัสมัย 

9.3. ฝ่�ยส�รสน�ทศม�หน้�ท��ส��อส�รประช�สัมพันธ์�ห้พนักง�นผ�้�ช้ง�นระบบ�ทค�น�ลย�ส�รสน�ทศม�คว�มร�้ คว�ม�ข้��จ�ปฏ�บัต��ด้

อย่�งสอดคล้องถ�กต้องต�มกฎหม�ยตลอดจนข้อบังคบัท���ก��ยวข้อง 

9.4. ฝ่�ยส�รสน�ทศม�หน้�ท��ก�รก��หนดกฎระ�บ�ยบ�ขั�นตอน��ละควบค�มก�รปฏ�บัต�ด้�นระบบ�ทค�น�ลย�ส�รสน�ทศ��ห้สอดคล้อง

ถ�กต้องต�มกฎหม�ยตลอดจนข้อบังคบัท���ก��ยวข้อง 

 

 

 


